Fiche Pratique N°17 : Remplacez Google par un moteur de recherche qui ne vous
traque pas V1.0

Objectif : Choisir et configurer un moteur de recherche respectueux de votre vie
privée (Brave Search, DuckDuckGo, Qwant, Startpage, etc.) pour remplacer Google,
Bing ou Yahoo, qui ne collecte pas vos requétes, ne vous profile pas et ne vous

enferme pas dans une bulle de filtres.

Public visé : Débutant a Intermédiaire

Temps estimé : 10 a 15 minutes

Niveau de difficulté : % <3¢ ¥ (Tres facile)

1. Pourquoi quitter Google (ou Bing, Yahoo) ? (Le probléme)

Moteur

Probléme principal

Google

Collecte chaque requéte, votre adresse IP, votre localisation, votre historique.
Construit un profil détaillé de vos centres d'intérét (santé, politique, shopping,
religion). Envoi de toutes les données vers les serveurs américains (Cloud Act).
Bulle de filtres personnalisée : vous ne voyez que ce que l'algorithme pense
que vous voulez voir.

Bing
(Microsoft)

Méme probléme que Google, en moins intense. Collecte des requétes, les
associe a votre compte Microsoft si connecté. Données envoyées aux Etats-

Unis.

Appartient a des fonds d'investissement. Collecte massive, publicités ciblées,

Yahoo . . i . .

plusieurs violations de données historiques.
Yandex Controlé par le gouvernement russe. Soumis aux lois russes sur la
(Russie) surveillance de masse.
Baidu Moteur chinois filtrant les résultats selon la censure d'Etat. Collecte des
(Chine) données pour le gouvernement chinois.

Ce qu'ils font vraiment :
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*Ils enregistrent toutes vos recherches (méme les plus intimes).

*Ils construisent un profil de centres d'intérét (maladies, opinions politiques, achats,
préférences sexuelles...).

*Ils vous enferment dans une bulle de filtres : vous ne voyez que des résultats
conformes a vos opinions supposées.

*Ils revendent ces données aux régies publicitaires (via le ciblage).

*Ils cooperent avec les autorités américaines (PATRIOT Act, Cloud Act).

Le bénéfice : Un moteur de recherche qui ne sait rien de vous, qui ne vous enferme
pas dans une bulle, et qui vous montre les mémes résultats qu'a tout autre utilisateur
(sauf si vous choisissez une personnalisation volontaire).

2. Les moteurs de recherche respectueux de la vie privée

Sans
Moteur Index propre ? Pays (siége) Particularité
tracage
"4 Oui (index Goggles (filtres
indépendant ) ) communautaires), assistant
Brave Search _ USA (Californie) v o
100% depuis IA intégré, pas de bulle de
2024) filtres par défaut

. Bangs (lw pour Wikipédia, !
> (Bing + autres ' .
DuckDuckGo USA (Pennsylvanie) [74 a pour Amazon...), tres

sources) réputé, applications mobiles
Hébergement en France,
{74 Oui (depuis _ J '
Qwant 2023) France v version Junior pour enfants,
respect du RGPD
Résultats Google sans le
résultats istage Google (meilleur
Startpage X Pays-Bas v pistag _ gle( o
Google) compromis pour la qualité
Google)
Mojeek {4 Oui (index  |Royaume-Uni v Index alternatif (pas de Big
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Sans
Moteur Index propre ? Pays (siége) Particularité
tracage
o Tech), approche militante,
indépendant) -
pas de bulle de filtres
Métamoteur (interroge
> (agrégateur plusieurs sources), hébergé
MetaGer de plusieurs Allemagne v par l'université de Hanovre,
moteurs) associations a but non
lucratif
, Contrdle total,
X (agrégateur, o
, personnalisation infinie,
SearXNG auto- Auto-hébergement (74 i . _
] métamoteur a configurer
hébergement) o
soi-méme

Qu'est-ce qu'un « index propre » ? Cela signifie que le moteur posséde
sa propre base de pages web, et ne dépend pas de Google, Bing ou
Yandex. C'est important pour I'indépendance et la diversité des résultats.

3. Ce que vous gagnez en changeant de moteur

Action

Bénéfice

Quitter Google

Plus de collecte de vos requétes, plus de profilage publicitaire, plus de
bulle de filtres

Utiliser Brave

Index indépendant, Goggles, pas de personnalisation forcée

Search
Utiliser Bangs puissants, confidentialité par défaut, applications mobiles
DuckDuckGo simples

Utiliser Qwant

Moteur francgais, hébergé en Europe, version Junior pour les enfants

Utiliser Startpage

étant prive)

Résultats Google sans étre pisté par Google (meilleure qualité tout en
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Action Bénéfice

Utiliser Mojeek

Indépendance totale de la Silicon Valley, index alternatif

Utiliser MetaGer

Métamoteur allemand, recherche via plusieurs index en un clic

4. Comment choisir ? (Selon votre profil)

de Bing, pas de Google)

Search ou Mojeek

Si vous étes... Choisissez... Pourquoi
i Le plus connu, simple, efficace,
Débutant, vous voulez un moteur ] ) ~
. DuckDuckGo disponible partout (méme sur
simple et reconnu ,
mobile)
Exigeant sur l'indépendance (pas Brave Index 100% propriétaire, pas de

dépendance aux Big Tech

Francgais, vous voulez héberger en

Moteur francais, hébergé en

européen éprouvé

Qwant
Europe France, respect du RGPD
; Résultats Google, mais Startpage
Vous voulez les résultats de . . )
. Startpage filtre tout le pistage (meilleur des
Google... mais sans Google
deux mondes)
Vous cherchez une alternative de Index totalement indépendant,
rechange (en cas de panne de Mojeek pas de risque de contamination
Google) par les autres
R . Métamoteur que vous installez
Vous voulez le contrdle ultime
; SearXNG sur votre propre serveur
(auto-hébergement) _
(Raspberry Pi, VPS)
Vous cherchez un métamoteur Hébergé par 'université de
MetaGer

Hanovre, a but non lucratif
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5. Comment changer de moteur de recherche par défaut ?

Méthode A : Dans le navigateur Brave (recommandé)

1.0uvrez Brave.

2.Allez dans brave://settings/search.
3.Dans "Moteur de recherche par défaut”, cliquez sur la liste déroulante.

4.Choisissez Brave Search (si vous voulez I'index indépendant)
ou DuckDuckGo / Qwant.
5.(Optionnel) Ajoutez d'autres moteurs dans "Moteurs de recherche alternatifs".

Si votre moteur souhaité n'apparait pas dans la liste :

*Cliquez sur "Ajouter un moteur de recherche en bas de page".
*Remplissez les champs (exemple pour Qwant) :

*Nom : Qwant
*Mot-clé : qwant
*URL : https://www.qwant.com/?q=%s

Méthode B : Dans Firefox

1.0uvrez Firefox.

2.Allez dans about:preferences#search.
3.Dans "Moteur de recherche par défaut”, choisissez votre moteur (DuckDuckGo est

souvent préinstallé).
4.Vous pouvez ajouter Qwant, Brave Search ou Startpage depuis la liste.

Méthode C : Dans Chrome / Edge (déconseillés pour la vie privée, mais possible)

1.Installez I'extension "Search by (moteur souhaité)" depuis le Chrome Web Store.
2.0u ajoutez manuellement : Parametres - Moteur de recherche — Gérer —» Ajouter.
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Méthode D : Sur mobile

Android (Brave/Firefox) :

*Brave : brave://settings/search — choisissez.
*Firefox : Parametres - Recherche —» Moteur de recherche par défaut.

iPhone (Brave) :

*Brave : brave://settings/search - méme méthode que sur ordinateur.

6. Présentation détaillée des moteurs recommandés

Brave Search (index indépendant, Goggles)

Pourquoi le choisir ?

*Index 100% indépendant (ne dépend ni de Google, ni de Bing).

*Goggles : vous pouvez créer ou appliquer des filtres communautaires qui
redéfinissent les résultats (ex. « goggle anti-IA », « goggle préférant les petits sites »).
*Pas de bulle de filtres par défaut (vous voyez ce que tout le monde voit).

*Assistant IA optionnel (désactivable) qui résume les pages.

Limitation : Si vous voulez un filtre antipub treés strict, DuckDuckGo peut étre plus
simple.

DuckDuckGo (simple, réputation, bangs)

Pourquoi le choisir ?

*Le plus connu des moteurs privés.

*Bangs : tapez !w pour chercher sur Wikipédia, !a sur Amazon, !yt sur YouTube, etc.
Plus de 13 000 bangs disponibles.
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*Applications mobiles (i0S/Android) trés simples et intégrant un navigateur privé.
*Score de confidentialité sur chaque site visible dans I'extension.

Limitation : Dépend de Bing pour une partie des résultats (donc indirectement de
Microsoft). Pour un puriste, c'est un probleme.

Qwant (frangais, hébergement France)

Pourquoi le choisir ?

*Moteur frangais, basé a Paris.

*Hébergement en France (respect du RGPD, pas de Cloud Act).

*Qwant Junior : recherche sécurisée pour enfants (sans contenus violents ou
choquants).

*Index propriétaire depuis 2023 (ne dépend plus de Bing).

Limitation : La qualité des résultats peut étre |égerement inférieure a Google sur des
requétes tres longues ou techniques.

Startpage (résultats Google sans Google)

Pourquoi le choisir ?

*Techniquement : vous interroge Google (donc excellente qualité de résultats), mais
Startpage supprime tout le pistage entre vous et Google. Google ne sait pas que c'est
VOus qui avez posé la question.

*Anonymise votre adresse IP.

*Possibilité de prévisualisation des résultats sans quitter la page.

Limitation : Dépend entierement de Google (si Google tombe, Startpage aussi). Ce
n'est donc pas « indépendant », mais c'est le meilleur compromis qualité/vie privée.
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Mojeek (indépendant, pas de Big Tech)

Pourquoi le choisir ?

*Index totalement indépendant (ni Google, ni Bing, ni Yandex, ni Baidu).
*Approche militante : « Un web sans monopole des Big Tech ».
*Pas de bulle de filtres (résultats neutres).

Limitation : Index plus petit que Google (mais en croissance). Pour des recherches
tres locales ou trés récentes, les résultats peuvent étre moins complets.

MetaGer (métamoteur allemand a but non lucratif)

Pourquoi le choisir ?

*Métamoteur : interroge plusieurs moteurs (Brave, Mojeek, etc.) a la fois et regroupe
les résultats.

*Hébergé par 'université de Hanovre (Allemagne), a but non lucratif.

*Fonctionnalité de « recherche anonymisée » via proxy.

Limitation : Interface moins moderne que les autres.

7. Comparatif des fonctionnalités

Brave
Fonctionnalité DuckDuckGo Qwant Startpage Mojeek MetaGer
Search
. X X
Index propre Bin 2023
prop 4 X (Bing) VI ) (Google) 4 (agrégateur)
(4 «
Bangs / 74 (13k
Google,
raccourcis ztc.) J bangs) x x X x
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B
Fonctionnalité rave DuckDuckGo Qwant Startpage Mojeek MetaGer
Search
Goggles (filtres) [4 X » X X X
Résultats infinis |4 V| X V| ) ¢ V|
(pagination)
Recherche
d'images 4 4 4 4 i i
Assistant IA z X » X X X
(optionnel)
Version Junior )¢ X 4 X X X
Proxy "4 (par
via Ip) ti
d'anonymisation X _J( P) x défaut) x J (option)
Applications "4 (via
mobiles Brave) _] _] ‘J x x
Héb t Pays-
© er?eme" K (USA) | X (USA) ("4 (France) 4 (Pays X (UK) 4
européen Bas) (Allemagne)

8. A savoir avant

de se lancer

Crainte fréquente

La réalité

« Les résultats sont

moins bons que Google.

»

Pour 95 % des recherches quotidiennes, les moteurs privés
(surtout Startpage, Brave Search, DuckDuckGo) sont excellents.
Pour des recherches trés longues ou trés techniques, Startpage
(qui utilise Google) est la solution.

« Est-ce que c'est

Oui. Tous les moteurs listés dans cette fiche s'engagent a ne pas
collecter vos données personnelles. Brave Search, DuckDuckGo,

vraiment sans tracage ? » Qwant, Startpage, Mojeek, MetaGer ont été audités

indépendamment.

Page 9/13

@O0

gabriel.ananda@mailo.com oY SA



mailto:gabriel.ananda@mailo.com

Fiche Pratique N°17 : Remplacez Google par un moteur de recherche qui ne vous
traque pas V1.0

Crainte fréquente La réalité

Les moteurs européens (Qwant, Startpage, MetaGer) sont soumis
« Quid du RGPD ? » au RGPD - vous avez un droit de regard sur vos données (qu'ils
n'‘ont pas, rassurez-vous).

« Je perds les Oui, mais c'est le prix de la vie privée. Utilisez des alternatives
"intégrations" Google  dédiées (Proton Mail, Organic Maps, etc.) ou accédez directement
(Gmail, Maps, Agenda). » la ces services (sans passer par la recherche).

« Puis-je utiliser plusieurs/Oui. Par exemple : Startpage pour les recherches techniques
moteurs selon mon (qualité Google), Qwant pour le quotidien (francais), Brave Search
besoin ? » pour les sujets sensibles (goggles antiharcélement, etc.).

9. Challenge 7 jours

Challenge : Pendant 7 jours, utilisez uniquement un moteur de recherche privé (par
exemple Brave Search ou DuckDuckGo). Ne retournez pas sur Google.

A faire :

1.Changez votre moteur par défaut (Brave/Firefox).

2.A chaque recherche, notez mentalement si un résultat vous manque de Google.
3.Ala fin des 7 jours, évaluez : combien de fois avez-vous vraiment eu besoin de
Google ?

Vous allez constater :

La plupart de vos recherches quotidiennes (météo, définition, infos pratiques)
fonctionnent parfaitement.

Les résultats ne sont plus personnalisés (c'est déroutant au début, puis libérateur).
*Vous ne voyez plus de publicités ciblées liées a vos recherches précédentes.

Au bout de 7 jours, vous ne voudrez plus revenir a Google.
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10. Alternatives et approfondissements

Si vous avez besoin de... Essayez plutot...

Un moteur avec filtres communautaires puissants Brave Search (Goggles)

Une recherche rapide avec raccourcis (Wiki, Amazon, etc.) DuckDuckGo (bangs)

Un moteur francais hébergé en France Qwant

Des résultats Google sans pistage Startpage

Un index indépendant de toutes les Big Tech Mojeek

Un métamoteur allemand a but non lucratif MetaGer

Auto-héberger son propre métamoteur SearXNG (nécessite Docker)
Rechercher des vidéos sans YouTube Brave Search (section vidéo)
Rechercher des images sans filtres Qwant (images)

11. En résumé (ce que vous gagnez)

Action Bénéfice

. Index indépendant, Goggles, assistant IA optionnel, pas de bulle de
Utiliser Brave Search e
iltres

Utiliser DuckDuckGo Bangs, simplicité, applications mobiles, confidentialité par défaut

Utiliser Qwant Moteur francgais, hébergement France, Qwant Junior pour enfants

. Résultats Google sans le tracage Google (meilleur compromis
Utiliser Startpage o o
qualité/vie privée)

Utiliser Mojeek Index alternatif, indépendance totale de la Silicon Valley

Utiliser MetaGer Métamoteur allemand, recherche via plusieurs index

) Plus de collecte de vos requétes, plus de profilage, plus de bulle de
Quitter Google e
iltres
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Action

Bénéfice

Quitter Bing / Yahoo

Plus de collecte par Microsoft, plus de publicités ciblées

Conclusion générale

Si vous voulez...

Choisissez...

Un moteur simple, reconnu, avec bangs DuckDuckGo

Un moteur indépendant (pas de Google, pas de Bing) Brave Search ou Mojeek

Un moteur francais hébergé en Europe Qwant

La qualité Google sans le tracage Google Startpage

Un métamoteur allemand a but non lucratif MetaGer

Controler vous-méme votre moteur SearXNG (auto-hébergement)

A retenir absolument :

» Google n'a pas besoin de savoir ce que vous cherchez. Un moteur de
recherche privé, ca existe.
» Tous les moteurs listés ici sont gratuits (sauf auto-hébergement qui

nécessite un serveur).

» Startpage est le meilleur compromis si vous étes accro a la qualité des

résultats Google, mais sans le pistage.
« Brave Search est le plus innovant (index propriétaire, Goggles, IA

optionnelle).

» Qwant est le meilleur choix francais / européen.
» Mojeek est le champion de I'indépendance totale.

Test final :

1.Configurez votre navigateur pour utiliser Brave Search ou DuckDuckGo par

défaut.

2.Effectuez 10 recherches quotidiennes (actualités, définition, shopping, etc.).

3.Au bout d'une semaine, désactivez Google comme moteur de secours.
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4.Sivous ne l'avez pas manqué : félicitations, vous étes libéré [74
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